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Monitoraggio: questo sconosciuto

Rilevazione periodica e sistematica di parametri 
mediante appositi strumenti, allo scopo di 

controllare la situazione o l'andamento di sistemi 
anche complessi



  

Sistema di monitoraggio

Sistema complesso formato da sensori 
(e attuatori), linee di comunicazione, 

piattaforma hardware e software di raccolta, 
elaborazione e visualizzazione dati, atto al 

monitoraggio (ed al controllo) delle grandezze 
del sistema da monitorare (target)



  

Importanza monitoraggio: casi reali (1)

● Ufficio SinTau L'Aquila
l'importanza del sapere cosa sta accadendo



  

Importanza monitoraggio: casi reali (2)

● Aquaskid ADSUM
l'importanza di poter intervenire da remoto

● Grandi impianti industriali (Industry 4.0)
l'importanza dell'efficienza e del risparmio (energetico e 
non)



  

Il nostro sistema di monitoraggio

Gropius
Gateway per IoT e Industry 4.0 (piattaforma HW)

Zabbix
Software di monitoraggio (piattaforma SW)

Modbus su RS-485
Protocollo software per la comunicazione (su linea fisica 
RS-485)

Arduino + espansione RS-485
Smart sensor



  

Gropius: IoT e Industry 4.0 gateway

Sistema di concentrazione/instradamento

Architettura aperta

Tante reti di controllo su unica rete fisica

Zabbix ready

MS Azure ready

Standard meccanico DIN

HW elevate prestazioni

Linux embedded (owrt e Debian)



  

Tante reti di controllo, una rete fisica



  

Zabbix: piattaforma software

Piattaforma di monitoraggio open source

Prima release nel 2001; nel 2005 nasce Zabbix SIA (Riga)

Nel 2012 nasce Zabbix Japan LLC

Scopo: controllare la disponibilità e le performance di una 
infrastruttura IT, ma..

Struttura modulare e scalabile

Ricca e attiva comunità

Sviluppatori attenti alle 
necessità della comunità



  

Zabbix: struttura del sistema

Zabbix Agent
modulo software che colleziona le misure e le invia allo Zabbix Server

Zabbix Server
modulo software che richiede le misure allo Zabbix Agent (o ad altri 
agent: SNMP, SNMP trap, SSH, JMX, IPMI) e le memorizza su 
database

Zabbix frontend
modulo software (GUI) che permette la configurazione e la 
visualizzazione dei dati di monitoraggio

Zabbix Proxy
modulo software utilizzato per particolari configurazioni di rete



  

Zabbix: configurazione (1)

Hosts
macchina target da monitorare con un indirizzo IP

Items
grandezza da monitorare su un host (es: CPU, RAM..)

Triggers
oggetto che monitora una condizione

Actions e escalations
azione scatenata da un trigger (SMS, email, ecc..)

Graphs
grafico cartesiano per la visualizzazione delle misure

Templates
modello di host

Screens
schermi preimpostati



  

Zabbix: configurazione (2)



  

Zabbix: strumenti di monitoraggio (1)

Dashboard
informazioni a livello macroscopico dello stato del sistema

Overview
stato dei triggers degli hosts

Latest data
ultimi dati collezionati dal sistema per ogni host

Triggers
tutti i triggers scattati con relativo acknowledge

Graphs
vista di tutti i grafici

Screens
vista di tutti gli screens



  

Zabbix: strumenti di monitoraggio (2)



  

Zabbix: strumenti di monitoraggio (3)



  

Comunicazione: RS-485

Standard elettrico per transceiver seriale

Bus di comunicazione master-multislave

Trasmissione half-duplex e full-duplex

Distanza massima raggiunta: 1200 metri

Segnale immune ai disturbi (differenziale)
A: positivo (D+ o TxD+/RxD+)
B: negativo (D- o TxD-/RxD-)
SC: neutro

Adatto a sistemi di controllo in ambito industriale



  

Comunicazione: Modbus RTU

Protocollo livello 2..7 stack ISO/OSI

Si appoggia su livello fisico RS-485 o RS-232

Può essere incapsulato in TCP/IP (Modbus TCP)

Standard de facto per sistemi industriali e PLC

Royalty free

Caratteristiche di protocollo
pochi byte per messaggio
indirizzo a 8 bit
CRC 16 bit

Operazioni comuni
lettura registro 16 bit
scrittura registro 16 bit
lettura singolo bit
scrittura singolo bit



  

Smart Sensor: Arduino

Non ha bisogno di presentazioni!

Esempi: DS18B20, DHT11, fotoresistenza, push button..

Convertitore da RS-485 a TTL (MAX485)

Libreria Modbus (libmodbus su github)



  

Zabbix e modularità

Come far comunicare 

Zabbix Agent con Arduino?

personalizzazione items

libzbxmodbus!



  

Conclusione

Semplicità dell'architettura (semplice, non facile!)

Sistema potente, scalabile e modulare

Possibili scenari: infiniti!

Sistema professionale con costi estremamente 
limitati

Proiezione verso il futuro (monitoraggio → 
controllo → risparmio energetico → risparmio 
finanziario)



  

Grazie per 
l'attenzione!
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