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Monitoraggio: questo sconosciuto

Rilevazione periodica e sistematica di parametri
mediante appositi strumenti, allo scopo di
controllare la situazione o I'andamento di sistemi
anche complessi
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Sistema di monitoraggio

Sistema complesso formato da sensori
(e attuatori), linee di comunicazione,
piattaforma hardware e software di raccolta,
elaborazione e visualizzazione dati, atto al
monitoraggio (ed al controllo) delle grandezze
del sistema da monitorare (target)




Importanza monitoraggio: casi reali (1)

 Ufficio SinTau L'Aquila

I'importanza del sapere cosa sta accadendo

Gropius L'Aquila: cosphy1 (1h)
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M Cos phy phase 1 -0.778  -0.6219

Gropius L'Aquila: Active Power (1h) Gropius L'Aquila: VI (1h)
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. M Line current L1 [avg] 2KmA 1.9 KmA 1.99 KmA
[ e R B Phase voltage LIN  [avg] 229V 27V 22813V




Importanza monitoraggio: casi reali (2)

» Aquaskid ADSUM

I'importanza di poter intervenire da remoto

» Grandi impianti industriali (Industry 4.0)
I'importanza dell'efficienza e del risparmio (energetico e
non)




Il nostro sistema di monitoraggio

Gropius
Gateway per loT e Industry 4.0 (piattaforma HW)
Zabbix

Software di monitoraggio (piattaforma SW)

Modbus su RS-485

Protocollo software per la comunicazione (su linea fisica
RS-485)

Arduino + espansione RS-485
Smart sensor




Gropius: loT e Industry 4.0 gateway

Sistema di concentrazione/instradamento ]
Microsoft
Architettura aperta

Tante reti di controllo su unica rete fisica

. Certified
Zabbix ready =

MS Azure ready
Standard meccanico DIN
HW elevate prestazioni

Linux embedded (owrt e Debian)




ante reti di controllo, una rete f
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Zabbix: piattaforma software

Piattaforma di monitoraggio open source
Prima release nel 2001; nel 2005 nasce Zabbix SIA (Riga)
Nel 2012 nasce Zabbix Japan LLC

Scopo: controllare la disponibilita e le performance di una
Infrastruttura IT, ma..

Struttura modulare e scalabile

Ricca e attiva comunita

Sviluppatori attenti alle
necessita della comunita




Zabbix: struttura del sistema

Zabbix Agent
modulo software che colleziona le misure e le invia allo Zabbix Server

Zabbix Server

modulo software che richiede le misure allo Zabbix Agent (o ad altri
agent: SNMP, SNMP trap, SSH, JMX, IPMI) e le memorizza su
database

Zabbix frontend

modulo software (GUI) che permette la configurazione e la
visualizzazione dei dati di monitoraggio

Zabbix Proxy
modulo software utilizzato per particolari configurazioni di rete




Zabbix: configurazione (1)

Hosts
macchina target da monitorare con un indirizzo IP

Items
grandezza da monitorare su un host (es: CPU, RAM..)

Triggers
oggetto che monitora una condizione

Actions e escalations
azione scatenata da un trigger (SMS, email, ecc..)

Graphs

grafico cartesiano per la visualizzazione delle misure

Templates
modello di host

Screens
schermi preimpostati




Zabbix: configurazione (2)
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Template OS Linuz: CPU user time system.cpu.util[user] Zabbiz agent CPU, Perdarmance Enabled
Template OS Linux: CPU idle time system.cpu.utilLidle] Zabbiz agent CPU, Pedormance Enabled
Template OS Linuz: CPU nice time system.cpu.util nice] Zabbiz agent CPU, Performance Enabled

Template OS Linug: CPU intenupt time system.cpu.utilinte mupt] Zabhbiz agent CPU, Perdormance Enabled

Template OS Linug: CPU jowaittime Trigges (1) system.cpu.utilfiowaif Zabbix agent CPU, Perfarmance Enabled
ABB-DMTME: Firmware version abbdmtme. fw Zabbiz agent Wetering Enabled
Mounted filesystem discovery: Free diskspace on i vl fs.sizef. free] Zabbiz agent Filesystems Enabled
Mounted filesystem discovery: Free diskspace on | (percentage) Trigges (1) wfs fesize[l pfree] Zabbiz agent Filesystems Enabled
Mounted filesystam discovery: Free inodes on ! [percentage) Trigges (1) wfs fs.inode[. pfree] Zabbix agent Filesystems Enabled
Template OS Linux: Free swap space system.swap sizefree] Zabbiz agent Memary Enabled

Template OS Linug: Free swap space in % Trigges (1) system.swapsizelpfiee] Zabbix agent Memary Enabled

ABB-DMTME: Frequency abbdmtme.frequency Zabbix agent Metering Enabled
Template O Linug: Host boot time system.boottime Zabbix agent General, 05 Enabled
Template OS Linus: Host local time system.lacaltime Zabbix agent General, 05 Enabled
Template OS Linus: Host name Trigges (1) system.hostname Zabbix agent General, 0S Enabled

Template App Zabbix Agent: Host name of zabbiz_agentd wnning Trigges (1) agenthostmame Zabbiz agent Zabbiz agent Enabled

Uetwork interface discovery: Incoming netwark traffic on wland netif.infuland] Zabhbix agent Network interfaces Enabled
Uerwork interface discovery: Incoming netwatk raffic on ethl netit.infethl] Zabbix agent Network interfaces Enabled
Uetwork interface discover: Incoming network traffic on ethd netit.infethd] Zabbix agent Network intefaces Enabled
ABB-DMTME: Instrument Type abbdmtme.instrumenttype Zabbiz agent Metering Enabled

Template OS Linuz: Intenupts persecond system.cpu.intr Zabbix agent CPU, Performance Enabled

BB-DIMTLE: Line cument L1 abbdmtme.line.cumentil Zabbiz agent Metering Enabled
ABB-DMTME: Line cumrent L2 abbdmtme.line.curent2 Zabbiz agent Metering Enabled

EE-DMTIME: Line current L3 abbdmtme.line.cunentl® Zabbix agent Metering Enabled




Zabbix: strumenti di monitoraggio (1)

Dashboard
Informazioni a livello macroscopico dello stato del sistema

Overview
stato dei triggers degli hosts

Latest data
ultimi dati collezionati dal sistema per ogni host

Triggers
tutti 1 triggers scattati con relativo acknowledge

Graphs

vista di tutti i grafici

Screens
vista di tutti gli screens




Zabbix: strumenti di monitoraggio (2)

Help | Getsupport | Print | Profile | Logout

History:  Custam graphs » D i of hasts » Dashb i of hosts

[pd] 1uave Host prava: U jumps Parameter Details Hostgroup Without problems With problems
@ Huove Host prova, CPU load Zabbix serveris mnning lacalhost: 10051 Linuzserves 0O 5

E Huowo Host prova: CPU utilization Number of hosts (enabled/disableditemplates) 610139 Zabbixsevers O 1

[l tuove tost orova; Diskspace usage s Number of items (enabledi disabledinot supperted) 28810138

@ Huowe Host prova: Memany usage Number of tiggers (enabled/disabled [prablemiak]) 13510 [17 1 115]

Humber of I 2 1
[pd] tuove Host prova: Hewwork attic on wiang || T users (enline]

Host Issue Lastchange Age

Required server perfarmance, new values persecond 4.96 -

Zabbixserver Zabbix server has just been restarted 20150204 11:34:03 1m ds

| |

Muovo Host prova has just been restarted 20160204 11:34:00 1m7s

LEl|PN| | Zabbix server Zabbix prosy poller processes mare than 75% busy 20160703 16:20:45 19h 14m 22

Hostgroup Disaster High Average Warning Information Hotclassified Mugvo Host prova  Free diskspace is less than 20% on volume | 20160202 15:40:41 1d 18h 5dm

Linuz severs O o davidedigesualdo.it Zabbix agent on itis far5 minutes 20160202 10:15:30 2d 1h 19m

Zabbizserners O Q SSHsevice is down an Quipu 2015-01-25 15:04:08 9d 20h 30m

Quipy, Quipu is unavailable by ICMP 20160135 15:04:05 8d 20h 31m

Raspbery Raspbery is unavailable by ICMP 20160125 09:32:.08 10d 2h 2Zm

Raspbemy SSHsewvice is down on Raspberny 20150125 00:20:11 10d 2h 5m
Hostgroup Ok Failed Unknown
Raspbemy Zabbix agent on Raspheny is unreachable fors minutes 2015-01-25 08:28:18 10d 2h 6m
Ho web scenarios found.

Matisse Zabbix agent on Matisse is unreachable for 5 minutes 2015-01-23 09:33:16 12d 2h 1m

Host information was changed on Matisse 2015-01-22 16:35:13 12d 18h 59m

Help | Getsupport | Print | Profile | Logout

Search J

Triggers Group | all ¥ | Host| Huova Host prova,

Displaying Lto 4 of 4 found

Severity Status Info Last change 4 Acknowledged Host Hame Description

Average 20160204 11:34:01 Acknowledge (3) Muovo Host prova Zabbix agenton Muove Host prova is unreachable forS min

Warning 2016-02-04 11:34:00 Acknowledge (4) Mugowvo Host Disk 'O is overloaded on Nuovo Host prova

Information 2016-02-04 11:34:00 Acknowledge (1) Mugova Host prova MNuove Host prova has just been re:

Warning FROELEM 2016-02-02 15:40:41 1d 19h 56m Acknowledge (1) Mugova Host prova Free diskspace is less than 20% on wvolume

i T —




Zabbix: strumenti di monitoraggio (3)

Network traffic on wian0 Group | all ¥ | Host| Nuovo Hostprova ¥ | Graph | Network traffic on wlan0

2016-02-03 15:46 - 2016-02-03 16:46

MNuovo Host prova: Metwork traffic on wlanO (1h)
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last avg max
M Incoming network traffic on wlano 3283 Kbps 90.02 Kbps  809.07 Kbps
M Outgoing network traffic on wlano 14.38 Kbps 50,96 Kbps 641,83 Kbps

Zabbix server: Memory usage (25d) Zabbix server: Disk space usage / (25d)
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Zabbix server: CPU load (25d) Zabbix server: CPU utilization (25d)
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M Processor load (S min average per core) [avg] 1.2 . W CPU interrupt time
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O Trigger: Processor load is too high on Zabbix server [ 5] [ CPU steal time

W0l "7 77 &

04.02 11:44




Comunicazione: RS-485

Standard elettrico per transceiver seriale
Bus di comunicazione master-multislave
Trasmissione half-duplex e full-duplex

Distanza massima raggiunta: 1200 metri

Segnale immune ai disturbi (differenziale)
A: positivo (D+ o TxD+/RxD+)

B: negativo (D- o TxD-/RxD-)

SC: neutro

Adatto a sistemi di controllo in ambito industriale




Comunicazione: Modbus RTU

Protocollo livello 2..7 stack ISO/OSI

Si appoggia su livello fisico RS-485 o0 RS-232
Puo essere incapsulato in TCP/IP (Modbus TCP)
Standard de facto per sistemi industriali e PLC
Royalty free

Caratteristiche di protocollo
pochi byte per messaggio
Indirizzo a 8 bit

CRC 16 bit

Operazioni comuni
lettura registro 16 bit
scrittura registro 16 bit
lettura singolo bit
scrittura singolo bit




Smart Sensor: Arduino

Non ha bisogno di presentazioni!
Esempi: DS18B20, DHT11, fotoresistenza, push button..
Convertitore da RS-485 a TTL (MAX485)

Libreria Modbus (libomodbus su github)




Zabbix e modularita

Come far comunicare
Zabbix Agent con Arduino?

personalizzazione items

libzbxmodbus!




Conclusione

Semplicita dell'architettura (semplice, non facile!)

Sistema potente, scalabile e modulare
Possibili scenari: infiniti!

Sistema professionale con costi estremamente
limitati

Proiezione verso Il futuro (monitoraggio —
controllo — risparmio energetico — risparmio
finanziario)




Grazie per
|'attenzione!
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